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DURACIÓN: 20 Horas 

Modalidad: Online Teleformación 

 

Público 

Responsables de ciberseguridad, seguridad de la información y GRC.Responsables de 

cumplimiento normativo, asesoría jurídica y riesgo regulatorio.Directores y técnicos de IT, 

desarrollo de software, producto y ingeniería.Fabricantes, desarrolladores, importadores y 
distribuidores de productos con elementos digitales.Responsables de calidad, compliance 

técnico y gestión de vulnerabilidades.Consultores de ciberseguridad, riesgo tecnológico y 

regulación digital.Profesionales de sectores tecnológicos, industriales, IoT, software, electrónica 
y dispositivos conectados.Directivos y mandos intermedios que deban tomar decisiones sobre 

estrategia de cumplimiento del CRA. 

Objetivos 

Comprender el alcance, los requisitos y las implicaciones prácticas del Cyber Resilience Act (CRA) 

para identificar obligaciones aplicables, evaluar su impacto en productos con elementos digitales 

y definir una estrategia de cumplimiento eficaz alineada con la normativa europea de 

ciberseguridad. 

 

TEMARIO 

 

Unidad 1. Introducción al Cyber Resilience Act (CRA)  

• Contexto y antecedentes regulatorios en la Unión Europea  

• Objetivos y alcance del CRA  

• Actores y productos afectados por el reglamento  

• Principales novedades y diferencias con la normativa anterior  

   

Unidad 2. Requisitos esenciales de seguridad por diseño y por defecto  

• Principios de seguridad aplicados a productos digitales  

• Implementación de medidas de seguridad desde el desarrollo  

• Seguridad en entornos de operación y uso del producto  

• Ejemplos prácticos de seguridad por diseño y por defecto  

   



 

 

 

 

Unidad 3. Gestión de vulnerabilidades y respuesta a incidentes  

• Identificación y evaluación de vulnerabilidades  

• Mecanismos para abordar vulnerabilidades explotadas activamente  

• Requisitos de notificación y plazos regulatorios  

• Procedimientos internos para la gestión de incidentes  

   

Unidad 4. Documentación, conformidad y trazabilidad  

• Tipos de documentación exigida por el CRA  

• Requisitos para demostrar conformidad con el reglamento  

• Mantener registros y trazabilidad durante el ciclo de vida  

• Auditorías y controles regulatorios previstos  

   

Unidad 5. Obligaciones de fabricantes, desarrolladores, importadores y distribuidores  

• Responsabilidades legales y operativas de cada actor  

• Cadena de suministro y cumplimiento compartido  

• Impacto en procesos internos y gestión de proveedores  

• Casos prácticos y mejores prácticas para cumplimiento  

   

Unidad 6. Impactos legales, organizativos y técnicos del CRA  

• Implicaciones jurídicas y regulatorias para las empresas  

• Ajustes organizativos y procesos internos requeridos  

• Adaptación técnica de productos y sistemas  

• Evaluación y mitigación de riesgos regulatorios y operativos  

   

Unidad 7. Estrategias para la implementación y cumplimiento eficaz  

• Planificación y gestión de proyectos de cumplimiento  

• Integración del CRA en la estrategia de negocio y productos  

• Formación, concienciación y comunicación interna  

• Oportunidades para la mejora competitiva y reputacional  

   

 


