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CURSO CYBER RESILIENCE ACT ONLINE. LEY CRA
2024/2847

DURACION: 20 Horas

Modalidad: Online Teleformacion

Publico

Responsables de ciberseguridad, seguridad de la informaciéon y GRC.Responsables de
cumplimiento normativo, asesoria juridica y riesgo regulatorio.Directores y técnicos de IT,
desarrollo de software, producto y ingenieria.Fabricantes, desarrolladores, importadores y
distribuidores de productos con elementos digitales.Responsables de calidad, compliance
técnico y gestion de vulnerabilidades.Consultores de ciberseguridad, riesgo tecnoldgico y
regulacion digital.Profesionales de sectores tecnologicos, industriales, loT, software, electrénica
y dispositivos conectados.Directivos y mandos intermedios que deban tomar decisiones sobre
estrategia de cumplimiento del CRA.

Objetivos

Comprender el alcance, los requisitos y las implicaciones practicas del Cyber Resilience Act (CRA)
para identificar obligaciones aplicables, evaluar suimpacto en productos con elementos digitales
y definir una estrategia de cumplimiento eficaz alineada con la normativa europea de
ciberseguridad.

TEMARIO

Unidad 1. Introduccion al Cyber Resilience Act (CRA)
e Contextoy antecedentes regulatorios en la Unién Europea
e Objetivosy alcance del CRA
e Actoresy productos afectados por el reglamento
e Principales novedades y diferencias con la normativa anterior

Unidad 2. Requisitos esenciales de seguridad por disefio y por defecto
e Principios de seguridad aplicados a productos digitales
e Implementacion de medidas de seguridad desde el desarrollo
e Seguridad en entornos de operacion y uso del producto
e Ejemplos practicos de seguridad por disefio y por defecto

Formadores IT MADRID - BARCELONA - BILBAO - VALENCIA - SEVILLA info@formadoresfreelance.es www.formadoresit.es




FORMADORES {IT }

Unidad 3. Gestion de vulnerabilidades y respuesta a incidentes
e Identificacion y evaluacion de vulnerabilidades
e Mecanismos para abordar vulnerabilidades explotadas activamente
e Requisitos de notificacion y plazos regulatorios
e Procedimientos internos para la gestion de incidentes

Unidad 4. Documentacion, conformidad y trazabilidad

Tipos de documentacion exigida por el CRA

Requisitos para demostrar conformidad con el reglamento
Mantener registros y trazabilidad durante el ciclo de vida
Auditorias y controles regulatorios previstos

Unidad 5. Obligaciones de fabricantes, desarrolladores, importadores y distribuidores
e Responsabilidades legales y operativas de cada actor
e Cadenade suministroy cumplimiento compartido
e Impacto en procesos internos y gestion de proveedores
e Casos practicos y mejores practicas para cumplimiento

Unidad 6. Impactos legales, organizativos y técnicos del CRA
e Implicaciones juridicas y regulatorias para las empresas
e Ajustes organizativos y procesos internos requeridos
e Adaptacion técnica de productos y sistemas
e Evaluaciény mitigacion de riesgos regulatorios y operativos

Unidad 7. Estrategias para la implementacion y cumplimiento eficaz
e Planificaciony gestion de proyectos de cumplimiento
e Integracion del CRA en la estrategia de negocio y productos
e Formacion, concienciacion y comunicacion interna
e Oportunidades para la mejora competitiva y reputacional
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